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Riktlinjer for signalunderrattelseverksamheten

Detta dokument utgdr en dppen sammanstillning av de riktlinjer som C FRA
fattade beslut om den 7 april 2005 (H10 120:320/05:1) och giiller i tillimpliga
delar fr hela underrittelsckedjan, frdn produktionsutveckling till utgdende
rapportering.

Almiint

1. Forsvarsunderrittelseverksamhet skall bedrivas for att kartligga yttre
militira hot mot landet och till stéd for svensk utrikes-, forsvars- och
sakerhetspolitik.

Verksamheten regleras i lagen (2000:130) och forordningen (2000:131) om
forsvarsunderrittelseverksamhet. Av dessa framgdr att myndigheten far
samarbeta med andra lidnder.

Vid sidan av regeringen ager Forsvarsmakten och andra uppdragsgivare ritt

att ange inriktning for signalspaningen, vilket framgér av forordningen

(1994:714) med instruktion for Forsvarets radioanstalt. Hir anges vidare att

myndigheten dven har till uppgift att bl a:

- folja forindringen av signalmiljén, den tekniska utvecklingen och
signalskyddet

- utveckla den teknik och metodik som behdvs for att bedriva
verksamheten

- stodja insatser vid nationella kriser med IT-inslag

- medverka till identifiering av inblandade aktorer vid IT-relaterade hot
mot samhéllsviktiga system.

Behandling av personuppgifter i underrittelseverksamheten regleras i
personuppgiftslagen (1998:204) samt i forordningen (2001:703) om viss
behandling av personuppgifter inom Férsvarsmakten och Forsvarets
radioanstalt.

2. Om en medarbetare eller rapportmottagare kéinner tveksamhet kring
lagstodet for verksamheten, bor denne begira en forklaring av myndigheten.
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3. Underrittelseproduktionen skall ske inom ramen for generaldirektérens
drliga inriktning. Genom detta sikerstills att det 4r regering och Svriga
uppdragsgivare som anger mot vilka objekt spaningen skall riktas.

Hantering av urvalsparametrar

4. Samtliga urvalsparametrar skall std i tydlig Sverensstimmelse med det
dndamdl for vilket inhdmining sker.

5. All aktivering av urvalsparametrar i systemen skall géras av sirskilt utsedd
personal.

6. Urvalsparametrar for fysiska personer skall behandlas restriktivt och fir
endast delges den personal som har behov av dessa for att 16sa sina
arbetsuppgifter.

Hantering av inhimtad information

7. Sokning i rdmaterialet far endast géras av personal som har behov av detta
for att 10sa sina arbetsuppgifter.

8. Personuppgifter skall, om sérskilda skil ej foreligger, forstdras senast tio &r
efter den senast inférda uppgiften.

Underriittelserapportering

9. All underrittelserapportering ska vara saklig. En rapport om en fysisk
person far bara innehalla sddan information som faller inom ramen for
underrittelseuppgiften.

10. Information som faller utanfor ramen for underrittelseuppgiften men som
kan antas ha betydelse for att forhindra eller utreda ett allvarligt brott, skall -
rapporteras till ndrmaste chef. Beslut om vidare rapportering till myndighet
med ansvar for brottsbekdmpning far fattas av C FRA eller annan person
med delegerat ansvar for detta.
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11. Ett foretag eller en organisation fér inte beskrivas pa ett negativt sitt
enbart pa grund av oegentligt upptrddande frdn enskilda personer i
foretaget eller organisationen.

Dokumentation

12. Automatiska loggsystem skall finnas i alla nya produktionssystem. Av
loggarna skall framgé
- inloggningar och inloggningsforsok
- vem som beslutat att en urvalsparameter skall aktiveras samt
tidpunkten for detta. Detsamma giller bestut om forlangd
aktiveringsperiod

13. Utgaende rapporter skall bevaras under den tid som meddelas genom
foreskrifter av Riksarkivet. For att sdkerstilla sparbarhet skall inhdmtat
matertal bevaras under samma tidsrymd. I avvaktan pd foreskrifter sker

ingen gallring av utnyttjat material.




