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Special:

Trafikdatalobbyisterna

Senast den 1 november lamnar den svenska trafikuppgiftsutredningen sitt forslag till
inforande av datalagringsdirektivet frdn 2006. Dérmed sjosétts ett av de mest omfattande
och kontroversiella 6vervakningssystemen ndgonsin i Sverige. Samma regler ar pa vig
inom resten av EU.

Det innebir att i princip allt du gér med en telefon och pé internet kommer att registeras
och lagras under léng tid av din operatdr. Informationen ger en unik bild av varje individs
umginge och vanor och infors for att polisen ldttare ska kunna utreda brott. Vilka andra
anvandningsomraden som senare kan bli aktuella kan bara framtiden utvisa.

Bakom inférandet ligger mer &n tio ar av patryckningar frn vérldens miktigaste léander,
underrittelsetjinster, polis och dklagare samt inte minst de tva storsta svenska
riksdagspartierna. Frendo har gétt igenom historien bakom datalagringsdirektivet som
visar pé en forbluffande enighet i maktens korridorer pa bada sidor om Atlanten, allt pd
bekostnad av den enskilda individens personliga integritet.

1997: Striden inleds

Den 15 december 1997 firade integritetsforesprakarna inom EU en av sina sista stora
segrar. Efter ett méngérigt arbete for att stirka skyddet for personuppgifter inom
unionen kunde Europaparlamentet och ministerradet enas om direktiv 97/66/EG "Om
behandling av personuppgifter och skydd for privatlivet inom
telekommunikationsomradet".

Kortfattat innebar direktivet att tele- och internetoperatorer som huvudregel skulle
radera uppgifter om enskildas kommunikationer. Bakgrunden var den snabba tekniska
utvecklingen som pé bara négra ar gjort att en rad nya kommunikationstjénster blivit
tillgéngliga for allménheten. S& héar forklaras varfor de nya reglerna behovs:

"I gemenskapen infors for ndrvarande ny och avancerad digital teknik i de allmdnt
tillgdngliga telendten, vilket leder till sdrskilda krav pa skydd av personuppgifter och
anvdndarnas privatliv." (punkt 3)

"Ndr det gdller allmdnt tillgdngliga telendit maste sdrskilda rdttsliga och tekniska
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bestammelser antas for att skydda fysiska personers grundldggande fri- och rdttigheter
samt juridiska personers berdttigade intressen, sdrskilt med hdnsyn till att riskerna okar
i samband med automatisk lagring och behandling av uppgifter om abonnenter och
anvindare." (punkt 7)

Trots ett par undantagsskrivningar i direktivet hade alla EU-medborgare ddrmed fitt ett
relativt hogt grundskydd for sin privata kommunikationssfar, beslutat enligt formens alla
regler inom EU-byrékratin. Véldigt snabbt stod det dock klart att direktivet bara skulle
bli en historisk parentes. Pé flera olika hall forbereddes redan en samordnad motreaktion.

G8 pekar med hela handen

Bara nédgra dagar fore direktivets publicering hade G8-landernas ledare enats om en
overvakningsvénlig agenda som gick &t ett helt annat héll. Efter G8-motet 1 Denver den 9
och 10 december publicerades en kommuniké dér det bland annat slogs fast att:

"Each country must have in place domestic laws that ensure ... that evidence of high-tech
crimes can be preserved and collected in a timely fashion.”

I en bifogad "Action Plan" tas trafikuppgifter upp som en sérskild punkt:

"Develop expedited procedures for obtaining traffic data from all communications
carriers in the chain of a communication and to study ways to expedite the passing of this
data internationally." (punkt 6)

Virldens miktigaste lander, déribland flera EU-medlemmar, stod alltsa eniga bakom en
agenda som gick stick 1 stdv med det nya integritetsskyddsdirektivet.

Fragan hade pé forhand ocksa behandlats inom polisvdsendets eget samarbetsorgan, det
FBI-initierade International Law Enforcement Telecommunications Seminar (ILETS),
dér bland annat Sverige deltagit sedan starten. Vid ett mote 1 Dublin i februari 1997
diskuterades bland annat fragan om tillgang till "subscriber and call-related data".

Det nya direktivets konsekvenser motte stark kritik &ven 1 Sverige. Den vanliga polisen
och sékerhetspolisen hade tidigare kunnat fa tillging till lagrade trafikuppgifter pé olika
satt. JO kritiserade denna ordning i ett beslut fran den 18 november 1996. Det visade sig
ndmligen att polis och dklagare hade anvént reglerna om editionsforeldggande samt
husrannsakan och beslag i rattegdngsbalken for att begéra ut uppgifter fran
teleoperatorer. Ddrmed hade man till viss del kringatt det befintliga integritetsskyddet i
telelagen och reglerna for trafikovervakning 1 rattegdngsbalken.

JO foresprakade en samlad reglering av nér historiska trafikuppgifter skulle kunna
begidras ut och konstaterade att denna fraga ingick i1 den sa kallade Buggningsutredningens
mandat.
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1998: Buggningsutredningen positiv

Den 6vervakningsvinliga utredningsgruppen kom i sitt slutbetdnkande fram till att
teledvervakning, alltsa det tvangsmedel som bland annat innebér att operatdren lamnar ut
information om vem en person ringer eller skickar e-post till, skulle omfatta dven
historiska uppgifter:

"Enligt gdllande rdtt kan bestimmelserna om hemlig teleovervakning tillimpas enbart
pd framtida uppgifter. Utredningen foresldr att rittegangsbalkens regler om hemlig
teleovervakning bor dndras sa att det blir mojligt att besluta om bdde en fortlopande
insamling av uppgifter och inhdmtande av redan tillgingliga uppgifter."” (sid 17)

Man ville ocksé ta bort misstankekravet for nér teledvervakning skulle kunna anvindas.
Tvangsmedlet "skall fd anvindas i vissa situationer trots att det inte finns ndgon som dr
skdligen misstdnkt for brottet”, heter det 1 utredningen.

Noterbart ér att Buggningsutredningen lades fram i mars 1998, alltsd fyra minader efter
att det nya EG-direktivet presenterats.

Rikspolisstyrelsen trycker pa

Under 1998 arbetade Kommunikationsdepartementet fram ett forslag till hur de nya EU-
reglerna skulle inforlivas i svensk lag. Under detta arbete riktade Rikspolisstyrelsen hard
kritik mot planerna pé att infora direktivets raderingsprincip for trafikuppgifter:

"Rikspolisstyrelsen anser att det direktiv om behandling av personuppgifter och skydd
for privatlivet inom telekommunikationsomradet (97/66/EG, teledataskyddsdirektivet)
som nu skall inforlivas med svensk lagstifining allvarligt kan forsdmra Polisens
mojligheter att utreda brott."”

"Om forslaget genomfors, kommer sdledes historiska uppgifter som kan ha stor
betydelse for brottsutredningar att ha utpldnats eller avidentifierats av operatoren.
Rikspolisstyrelsen avstyrker ddrfor forslaget i denna del."

Citaten kommer fran ett yttrande till regeringen den 17 december 1998, undertecknat av
dévarande rikspolischefen Sten Heckscher.

1999: Socialdemokrater och moderater tycker lika

Regeringen lade trots detta fram sin proposition i drendet den 4 mars 1999 (Prop.
1998/99:92 Andringar i telelagen m.m.). Men redan hir visar regeringen forstielse for
rikspolischefens synpunkter och 6ppnar for att dndra reglerna i framtiden:

"Ett omfattande samarbete kring fragor om bekdimpning av grov och organiserad
brottslighet forekommer inom Europeiska unionens tredje pelare. Det kan mot bakgrund
av Rikspolisstyrelsens remisskritik finnas anledning att inom ramen for detta samarbete
dterkomma till fragan om utnyttiande av teleuppgifter for brottsbekimpning." (sid 32)
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Aven moderaterna instimde i denna bedémning. I en svarsmotion undertecknad av bland
andra tidigare justitieministern Gun Hellsvik uppmanas regeringen driva fragan i EU:

"Vi vill ddrfor understryka vikten av att regeringen inom ramen for EU-samarbetet med
kraft verkar for ett vidare undantag som medger anvdindning av teledatauppgifter i
polisidrt brottsbekdimpningsarbete."

Nér ILETS samlades for dnnu ett mote i november 1999 var frigan om trafikuppgifter
fortsatt pd agendan och de nya integritetsreglerna inom EU-omradet diskuterades. Under
punkten "Retention of data and implications of data protection legislation" skriver man:
"All delegations to consider options for improving the retention of data by
Communication Service Providers".

2000: EU-lander bérjar samarbeta

Tillsammans med USA é&r Storbritannien det land som hardast drivit pa for storskalig
lagring av trafikdata. Redan 2000 hade en rad brittiska polis- och
underrittelsemyndigheter arbetat fram ett skarpt forslag till hur detta bést borde ske.

I dokumentet "Looking to the future - Clarity on communications data retention law"
(augusti 2000) kravde de en generell lagringstid pé sju ar for alla kommunikationsdata i
telendtet och pé internet.

"7.1.3 The Government should be prepared to defend our position, accepting that once
communications data has been used to satisfy the business needs of CSPs, retention is
still vitally important to the Agencies and the Criminal Justice System. The very fact that
on a daily basis its use contributes to saving lives and ensures the fairness of our judicial
process is an overriding justification for extending retention periods.

7.1.4 A similar strategic outlook is being taken by other EU Member States who share
the common view that, in the public interest, longer-term data retention is not
negotiable."

Sverige var ett av dessa lander som vi snart kommer att se.

Amerikanska myndigheter borjade samtidigt bearbeta olika EU-organ. I ett tal infor
Europaparlamentet i september 2000 beskrev Kevin DiGregory, fran det amerikanska
justitiedepartementet, arbetet inom G8 med att f4 fram enhetliga regler for
trafikdatalagring:

"These options will address such issues as data preservation and data retention, real-
time tracing of communications, provider cooperation with each other and with law
enforcement, and user authentication."
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2001: Sverige driver fragan i EU
Stenen var nu satt 1 rullning ordentligt. I borjan av 2001 drev bade ministerrddet och EU-
kommissionen fragan om trafikdatalagring i tva parallella processer.

Kommissionen konstaterade foljande 1 ett dokument frén januari:

"A consistent approach in all Member States on this complex issue would be highly
desirable, to meet the objectives of both effectiveness and proportionality and to avoid the
situation where both law enforcement and the Internet community would have to deal
with a patchwork of diverse technical and legal environments."

USA fortsatte att f6lja utvecklingen inom EU néra. I ett officiellt svar i mars pa
kommissionens uttalande skrev den amerikanska regeringen:

"Thus we ask the Commission to ensure that public safety issues are addressed at the
EU level by implementing a strong and harmonized approach among Member States so
that critical evidence is not destroyed in the face of legitimate law enforcement/public
safety needs and will facilitate cross-border cooperation.”

Samtidigt hade Sverige tagit dver som ordférandeland 1 EU under varen 2001.
Tillsammans med Belgien och Storbritannien forsokte den svenska regeringen att fa till
stand ett rambeslut som skulle innebéra obligatorisk trafikdatalagring i alla lander.

I ett sammanfattande dokument fran den svenska delegationen 30 mars 2001 beskrevs de
nya planerna sa har:

"...the action to be taken should comprise a review of the provisions that oblige
operators to erase traffic data or to make them anonymous, the object of the action
should be to ensure that the purpose limitations regarding the personal data do not come
into conflict with the law enforcement authorities' needs of data for crime investigation
purposes."

Det snabba tempot i ministerradet tog bdde kommissionens och EU:s data- och
integritetsskyddsarbetsorgan pa singen. Det var vid denna tidpunkt oklart om vem som
skulle halla i taktpinnen i fragan. EU:s justitieministrar fortsatte dock att driva pa och
hade ett utkast till rambeslut framme den 20 september.

Senare under aret fortsatte &ven USA entridget sin uppvaktning i fragan. I ett brev till
kommissionen i oktober vidjade president George W Bush om att EU skulle: "Revise
draft privacy directives that call for mandatory destruction to permit the retention of
critical data for a reasonable period."

Budskapet upprepades pa nytt i november pa konferensen EU Forum on Cybercrime i
Bryssel:
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"Because traffic data and mobile device location data are critical to apprehend terrorists
and criminals and to prevent the execution of planned terrorist and criminal acts, the
United States opposes mandatory data destruction regimes."

Infor konferensen arbetade kommissionen fram ett sérskilt diskussionsunderlag rorande
trafikdata, som visar hur l&ngt gdngna planerna redan var.

Under hosten lade ocksé den brittiska regeringen fram ett forslag om frivillig
trafikdatalagring for brittiska telekombolag. Lagringstiden angavs till 12 manader.

I november kom ytterligare ett skarpt forslag om formerna for trafikdatalagring fran
polisvédsendet. Denna gang var det samarbetsorganet European Working Party on
Information Technology Crime (drivs inom Interpol) som krivde att trafikuppgifter
skulle sparas i upp till tva ar.

Cyberbrottskonventionen

Innan éret var slut hann ocksé en annan viktig bit 1dggas till trafikdatapusslet. Den 23
november lade Europaradet 1 Strasbourg fram den fardiga Cyberbrottskonventionen efter
flera ars arbete. Sverige undertecknade konventionen samma dag. Dokumentet utgor en
grundplattform for brottsbekdmpning och internationell samverkan 1 den virtuella
vérlden. En av idéerna &r att f4 fram samordnade regler for hur bevis ska kunna sékras,
déribland genom lagring av trafikdata.

Betydelsen av konventionen ska inte underskattas. Den internationella organisationen
Global LI (Lawful Interception) Industry Forum menar att konventionen:

"describes the same kinds of basic investigative capabilities that been used for law
enforcement since the beginning of electronic communications. These include the
preservation of subscriber data records, collection of traffic data, and the access to
content..."

Aven den svenska "Infosikutredningen" tog fasta pa konventionens lagringskrav i en
delrapport ndgra ar senare:

"De uppgifter som i manga fall efterfragas dr uppgifter om trafikdata, vilket innebdr att
ett effektivt samarbete krdver viss harmonisering av lagringstider pa det internationella
planet. I detta sammanhang dr dven Cyberbrottskonventionen av stort intresse." (sid

145)

2002: En kompromiss leder till mer évervakning

Kommissionen, som tidigare till viss del forsokt bromsa ministerradets framfart, kom i
slutet av 2001 fram till att trafikdatalagring trots allt maste tillatas. Europaparlementet
intog en negativ hallning i frigan men skulle snart overtalas. Istdllet for att infora
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obligatoriska krav for alla EU-14nder blev 16sningen att tillata enskilda ldnder att infora
lagring av trafikuppgifter.

Efter harda forhandlingar och en uppsj6 av kritik rostades detta forslag igenom 1
Europaparlamentet i maj 2002 och godkidndes dérefter av ministerrédet i juni. Processen
ledde fram till att direktivet 97/66/EG skrotades i och med att ett nytt direktiv om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (2002/58/EG) lades fram den 12 juli.

I detta direktiv heter det fortfarande att all trafikdata ska raderas sa snabbt som mojligt
men undantag kan goras om uppgifterna behovs for att "skydda nationell sikerhet (dvs.
statens sdkerhet), forsvaret och allmdn sdkerhet samt for forebyggande, undersokning,
avslojande av och dtal for brott". (artikel 15, paragraf 1)

Rikspolisstyrelsen lobbade omgéende for att Sverige skulle inféra denna typ av
nationella regler. I en skrivelse till regeringen hosten 2002 skriver man:

"Polisens mdjligheter att fa tillgang till uppgifterna bor sdkerstdllas genom nationell
lagstiftning som dldgger teleoperatorer att spara uppgifter i syfte att de skall anvindas i
det brottsutredande arbetet. Polisens bedémning dr att uppgifterna mdste sparas minst

12 mdnader." (sid 311, SOU 2005:38)

Planerna pa att infora enhetlig lagringsregler for alla EU-14nder var dock 1ngt ifran
skrinlagda. Europol diskuterade livligt hur en gemensam lagstiftning for trafikdatalgring i
hela EU skulle kunna se ut. Vid ett mote i april presenterades bland annat en omfattande
kravlista pé vilken typ av information som borde lagras (se kéllforteckningen).

2003: Lagen om elektronisk kommunikation

Den nya lagen om elektronisk kommunikation, bland annat baserad pa direktiv
2002/58/EG, tradde 1 kraft den 25 juli 2003. Inneborden blev bland annat att polisen och
andra myndigheter kan begéra ut uppgifter om enskilda abonnemang och elektroniska
meddelanden som finns lagrade hos en operator.

Raderingsprincipen finns dock kvar, eller som tillsynsmyndigheten Post- och
telestyrelsen skriver: "Operatéren dr aldrig tvungen att spara uppgifter. Huvudregeln
dr den motsatta, att operatoren dr skyldig att radera eller avidentifiera alla uppgifter".
(Sammanstillning av lagstiftning och praxis kring utlimnande av teleuppgifter, PTS 28
november 2006)

2004: Ett nytt forsok

Bara ett ar senare var det sd dags for EU:s ledare att ga polisen till métes d&nnu en gang.
Den 28 april lade Sverige, tillsammans med Frankrike, Irland och Storbritannien, fram ett
nytt forslag till rambeslut om obligatorisk trafikdatalagring i alla EU-lander:
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"Each Member State shall take the necessary measures to ensure that data shall be
retained for a period of at least 12 months and not more than 36 months following its
generation. Member States may have longer periods for retention of data dependent
upon national criteria when such retention constitutes a necessary, appropriate and
proportionate measure within a democratic society."

Ursprungligen var planen att rambeslutet skulle trdda i kraft i juni 2005 men det
kontroversiella beslutet skulle dra ut pa tiden.

I vintan pa detta d&ndrade den svenska riksdagen réittegangsbalkens regler for
tvdngsmedlet hemlig teledvervakning. Fran den 1 oktober blev det nu mgjligt for polisen
att ta del av historiska uppgifter som finns lagrade hos en operator.

2005: Forhandlingar och patryckningar

P& hemmaplan fortsatte polisens patryckningar. I den kontroversiella utredningen
"Tillgang till elektronisk kommunikation i brottsutredningar m.m." (SOU 2005:38), som
leddes av tidigare Sdpo-chefen Anders Eriksson, foresprékas inforandet av
trafikdatalagring 1 Sverige.

"Scikerhetspolisens uppfattning dr att det dr av synnerlig vikt for de brottsutredande
myndigheterna att trafikuppgifter sparas under ldngre tid dn tolv mdanader och da
snarare 36 manader", heter det i utredningen. (sid 327)

Darfor blir ocksa utredningens slutsats att: "Det dr av synnerlig vikt for det
brottsutredande arbetet att trafikuppgifter finns tillgangliga under ldngre tid tillbaka dn
tolv manader."” (sid 307)

Den svenska regeringen med justitieminister Thomas Bodstrom i spetsen fortsatte
samtidigt arbetet pA EU-niva med att fa igenom nya lagringsregler. Det visade sig dock
att olika medlemsstater hade olika dnskemal nér det géllde lagringstider samt exakt vilken
typ av uppgifter som skulle lagras. Flera parter var ocksa oroade dver
integritetsaspekterna.

EU:s justitieministrar ville helst se att paketet klubbades igenom i form av ett rambeslut
som inte behover passera Europaparlamentet. Kommissionen tog dock ett initiativ till
ett nytt direktiv pd omradet. Kommissionen ville se en balanserad 16sning men hévdade
ocksé att "It has now become urgent to adopt harmonised provisions at EU level on this
subject.”

Under hosten 2005 anvédndes hotet om ett rambeslut for att tvinga Europaparlamentet
till fsrhandlingsbordet. Aven om det slutliga direktivforslaget inte gick lika langt som
exempelvis Thomas Bodstrom kravde s& 6ppnade sig en mojlig 16sning for mer
omfattande trafikdatalagring i enskilda ldnder genom att kombinera det nya direktivet
med det frdn 2002.
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Den brittiske ministern Charles Clarke sammanfattade l4get sa hér i ett brev till sin
svenske kollega i oktober:

"This would mean that Member States would be free to require their telecoms companies
to continue to collect such data. This would include internet and other data. I believe that
this will provide sufficient flexibility for you to continue to collect data that you believe
critical to your needs."

2006: Klartecken i EU

Efter de obligatoriska vindorna i EU-byréakratin och ett antal forhandlingsrundor antog
Europaparlamentet och rddet den 15 mars 2006 det slutliga direktivet om lagring av
trafikuppgifter (2006/24/EG). Lagringstiden bestimdes till maximalt tva ar, om det inte
finns nationella skél som talar f6r ldngre tid.

Samtliga EU-medlemmar ska enligt direktivet infora datalagringsreglerna i nationella lagar
senast 15 september 2007. En mojlighet till uppskov fram till 2009 ges for vissa
internetrelaterade uppgifter.

Intressant att notera ar att USA redan i borjan av mars helt 6ppet talade om onskemalet
att den trafikdata som nu ska samlas in ocksé bor bli tillgdnglig for amerikanska
myndigheter. EU:s svarade att detta inte var ndgot problem:

"US side indicated that it was considering approaching each Member State to ensure
that the data collected on the basis of the recently adopted Directive on data retention be
accessible to them. The Presidency and the Commission replied that these data were
accessible like any other data on the basis of the existing MLA agreements (bilateral as
well as EU/US agreement)."

I maj utsdg Thomas Bodstrom Gudrun Antemar till enmansutredare for hur det nya
direktivet ska inforlivas 1 svensk lag. Noterbart dr att Antemar &r generaldirektor for
Ekobrottsmyndigheten som &r en av de instanser som kommer att fa utdkade mojligheter
att anvinda den insamlade informationen 1 framtiden.

Utredningens direktiv skvallrar om att den svenska regeringen dr 6ppen for att anvinda
direktivet fran 2002 for att infora en dnnu mer langtgdende dvervakning:

"Direktivet hindrar inte medlemsstaterna att i sin nationella lagstifining infora eller
behalla en ldingre gdende lagringsskyldighet for andra trafikuppgifter dn vad som foljer
av direktivet, eftersom artikel 15.1 i direktivet 2002/58/EG om integritet och elektronisk
kommunikation alltjdmt gdller for dessa delar."”

"Vissa typer av trafikuppgifter omfattas dock inte av direktivets lagringsskyldighet.
Utredaren skall ddrfor utifran artikel 15.1 i direktivet om integritet och elektronisk
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kommunikation (2002/58/EG) analysera de brottsbekimpande myndigheternas behov
av att fa tillgang till trafikuppgifter som inte uttryckligen foljer av direktivets
lagringsskyldighet."

2007: Sa ska trafikdatalagring inféras i Sverige

I september inférde Danmark nya regler om trafikdatalagring baserat pa direktivet frén
2006. Efter en forlingd utredningstid ska Gudrun Antemars utredning l&dmnas 6ver till
regeringen senast den 1 november. 10 rs arbete dr 6ver och det mest omfattande
overvakningssystemet nagonsin i historien dr dirmed snart infort dven i Sverige.

* % %

Den hdr genomgangen har inte fokuserat pa4 den massiva kritik som
trafikdatalagringsforslagen har moétt under arens lopp. Infor slutférhandlingarna i EU 1
november 2005 samlades exempelvis 58 000 protestunderskrifter in via nitet. Manga
kloka varnande ord om det system som nu infors har ocksé skrivits. Den svenska
integritetsskyddskommittén beskrev utvecklingen sé hér i sitt delbeténkande fran i mars i
ar:

"EG:s direktiv om lagring av trafikuppgifter, och den lagstifining varigenom direktivet
genomfors pd nationell niva, kommer i visentlig mdn att forsvaga skyddet for den
personliga integriteten pa ett sdtt som kommer att beréra praktiskt taget alla
medborgare." (sid 287)

"En okad informationsvolym innebdr ocksa allmdnt sett en okad risk for ldckage av
kénsliga uppgifter till obehoriga och for sa kallad dndamdlsglidning, dvs. att
informationen smaningom kommer att anvdndas for nagot annat samhdllsnyttigt
dndamadl dn den varit avsedd for." (sid 32)

Eller som Stefano Rodota, ordférande i EU:s dataskyddsgrupp, skrev till ddvarande
statsminister Goran Persson véren 2001 d& Sverige som bést drev frdgan om obligatorisk
datalagring i hela EU:

"Systematic and preventive storage of EU citizens communications and related traffic
data would undermine the fundamental rights to privacy, data protection, freedom of
expression, liberty and presumption of innocence. Could the Information Society still
claim to be a democratic society under such circumstances?"
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