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vid regeringssammantride
REGERINGEN 2009-02-12 F62009/358/SUND

Forsvarsdepartementet

Kommittédirektiv: Uppféljning av lagen om signalspaning i
forsvarsunderrittelseverksamhet

Regeringen bemyndigar chefen fér Foérsvarsdepartementet att

- tillkalla en kommitté med hogst sju ledaméter med uppdrag att folja
signalspaningen vid Forsvarets radioanstalt i syfte att redovisa och
beddma verksamhetens konsekvenser fér den enskildes integritet,

- utse en av ledaméterna att vara ordférande,

- besluta om sakkunniga, experter, sekreterare och annat bitride dt
kommittén.

Kommittén ska f6lja de direktiv som framgir av bilagan.

Kostnaderna ska belasta det under utgiftsomride 1 tilldelade anslaget
90:5 Regeringskansliet m.m., anslagsposten 1 Till Regeringskansliets
disposition, rampost 4 Forsvarsdepartementet.

Utdrag till

Ju/GRANSK

Ju/A

Fo/SUND

Fo/RS

Fo/EPS

Regeringskansliets férvaltningsavdelning
Forsvarets radioanstalt

Forsvarets underrittelsenimnd
Signalspaningsnimnden




— e

Kommittédirektiv @

Uppf6ljning av lagen om signalspaning i Dir.
forsvarsunderrittelseverksamhet 2009:10

Beslut vid regeringssammantride den 12 februari 2009

Sammanfattning av uppdraget

En parlamentarisk kommitté ska folja signalspaningen vid
Forsvarets radioanstalt (FRA) i syfte att redovisa och bedéma
verksamhetens konsekvenser for den enskildes integritet.

Kommittén ska géra en bedémning av huruvida FRA:s
verksamhet bedrivs pi ett etiskt riktigt sitt.

Kommittén ska inom sig utse ett integritetsombud med
uppgift att vid den prévning som tillstindsmyndigheten ska
gora enligt lagen (2008:717) om  signalspaning i
forsvarsunderrittelseverksamhet  bevaka integriteten  for
personer i Sverige.

Kommitténs arbete ska resultera i en utvirdering av
lagstiftningens konsekvenser for integritetsskyddet. Kommittén
ska i denna utvirdering utgd frin forutsittmingen att
signalspaning i eter och trad 4r en nédvindig resurs for att forse
Sverige med underrittelser om forhallanden av betydelse for
utrikes-, sikerhets- och forsvarspolitiken och for kartliggning
av yttre hot mot landet. Vidare ska kommittén ha som
utgéngspunkt att tillgang till signaler som formedlas i trad &r en
nddvindighet for en effektiv signalspaning.

Kommittén ska fungera som referensgrupp till
Datainspektionen i inspektionens uppgift att fram till
kontrollstationen 2011 fSlja FRA:s verksamhet ur ett
integritetsskyddsperspektiv. med fokus pad personuppgifts-
behandling.

Uppdraget ska redovisas senast den 6 december 2010.
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Bakgrund

Lagen (2008:717) om signdlspaning i forsvarsunderrdittelse-
verksamhet m.m.

Lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet tridde i kraft den 1 januari 2009. Lagen ger
méjlighet for FRA att for forsvarsunderréttelseindamél inhdmta
elektroniska signaler oavsett i vilket medium de formedlas. I
friga om inhimtning av signaler i trdd fOrutsitter
genomforandet av signalspaning att trdddgande operatorer
overfor grinsdverskridande trafik till FRA. Denna skyldighet
for operatdrerna ska tillimpas forsta gingen den 1 oktober
2009.

Genom den nya lagstifiningen regleras savidl den
traditionella signalspaning i etern som FRA har bedrivit sedan
myndighetens tillkomst 1942, som den inhdmtning i tr&d som
lagen ger utrymme for. Signalspaning far bedrivas for
forsvarsunderrittelseindamal och for sadan teknik- och
kompetensutveckling som ar noédvindig for
forsvarsunderrittelseverksamheten. I lagen (2000:130) om
forsvarsunderrittelseverksamhet regleras forsvarsunderrittelse-
verksamhetens uppgifter. Diér framgar att
forsvarsunderrittelseverksamhet ska bedrivas till stod for
svensk utrikes-, sédkerhets- och forsvarspolitik samt i dvrigt for
karldggning av yttre hot mot landet, samt att verksamheten
endast fa avse utldndska forhéllanden.

Signalspaning i forsvarsunderrittelsesyfte fir endast ske
efter inriktning frdn regeringen eller en myndighet som
regeringen bestimmer. FRA kan alltsd inte pd egen hand
initiera signalspaning, utan &r ett renodlat verkstillande organ.

Inhdmtning som sker i trad fir endast avse signaler som fors
dver Sveriges grins. Sddan inhdmtning ska dessutom alltid ske
automatiserat med hjélp av sokbegrepp. Aven vid automatiserad
inhdmtning i etern ska sokbegrepp anvéndas. Det 4r foljaktligen
varken mojligt eller tillitet att lagra all tillgénglig
kommunikation utan urskiljning fSr senare bearbetning.

Sskbegreppen ska utformas och anvindas sa att de medfor
ett si begrinsat intrdng som mdjligt i den personliga
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integriteten. Sokbegreppen fér inte vara direkt hénforliga till
viss fysisk person sdvida det inte dr av synnerlig vikt for
verksamheten. Syftet med verksamheten 4r att kartligga
foreteelser av intresse for forsvarsunderrittelseverksamheten,
inte att kartldgga enskilda personers férehavanden.

Foér en myndighets nidrmare inriktning av signalspaning
krdvs tillstind, om inte inriktningen har angetts av regeringen
eller Regeringskansliet. Ett tillstind far ges for hogst sex
manader, med mdjlighet till forlangning.

Tillstand far endast ges for en inriktning som 4r forenlig med
lagen om forsvarsunderrittelseverksamhet och om syftet med
inriktningen viger klart tyngre dn det integritetsintring som
inhdmtning i enlighet med inriktningen kan innebéra och detta
syfte inte kan tillgodoses p4 ett mindre ingripande sitt. Tillstdnd
far inte limnas om inriktningen endast avser en viss fysisk
person. Sirskilda bestimmelser reglerar tillstindsgivningen i
bradskande fall.

Tillstind limnas av en fristiende ndmnd med
domstolsliknande sammansittning. Ordféranden och vice
ordféranden i nimnden ska vara eller ha varit ordinarie domare.
Ovriga ledaméter utses bland personer som foreslagits av
partigrupperna i riksdagen.

I lagen finns uttryckliga bestimmelser om i vilken
utstrickning inhdmtad information inte far bli foremal for
vidare behandling utan omgdende ska  fOrstéras.
Forstoringsskyldigheten giéller sddan information som
— beror viss fysisk person och saknar betydelse for
verksamheten,

— avser uppgifter betriffande vilka tystnadsplikt giller enligt
tryckfrihetsforordningen eller som omfattas av forbudet att
efterforska meddelare, eller

— omfattar samtal mellan en brottsmisstinkt och dennes
forsvarare.

Rapportering av uppgifter som berdr viss fysisk person far
bara avse forhallanden som dr av betydelse for
forsvarsunderrittelseverksamheten. Négon mdjlighet  att
vidarebefordra 6verskottsinformation finns foljaktligen inte.
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Férsvarets underrittelsendmnd ska kontrollera efterlevnaden
av lagen, sirskilt sokbegreppen, forstéring av uppgifter och att
rapportering inte sker av annat 4n vad som &r tillatet. Ndmnden
far besluta att viss inhdmtning ska upphéra eller att inhdmtade
uppgifter ska forstras, om det vid kontroll framkommer att
inhdmtningen inte ir forenlig med lagen eller utgdr ett intring i
enskildas rittigheter som inte stér i rimlig proportion till syftet
med verksamheten. Sadana beslut ska, fattas av ett sirskilt
beslutsorgan inom nidmnden dir ordféranden och vice
ordforanden ska vara eller ha varit ordinarie domare.

Inom FRA finns det ett integritetsskyddsrad med uppgift att
utova fortlspande insyn i de Aatgirder som vidtas for att
sikerstilla integritetsskyddet i signalspaningsverksamheten.
Radets ledaméter utses av regeringen. Rédet ska rapportera sina
iakttagelser till FRA:s ledning och, om radet finner att det finns
skil for det, till Forsvarets underrittelsendmnd.

I lagen (2003:389) om elektronisk kommunikation regleras
hur FRA ska f3 tillgang till signaler i kabel. Det ska ske genom
att de operatrer som Zdger kabel i viken signaler fors Over
Sveriges grins ska dverfora trafiken till samverkanspunkter, vid
vilka FRA ansvarar for tekniken for atkomst till signalerna.

Riksdagens tillkdnnagivande

I samband med riksdagens slutbehandling av regeringens
proposition En anpassad forsvarsunderrittelseverksamhet (prop.
2006/07:63, bet. 2007/08:F6U15, rskr. 2007/08:266)
tillkénnagav riksdagen som sin mening vad utskottet anfort om
ytterligare rittssikerhets- och kontrollmekanismer. I denna del
anforde forsvarsutskottet sammanfattningsvis foljande (bet.
2007/08:FsU1S s. 2).

Utskottet anser att regeringen ska meddela nérmare foreskrifter i
forordningsform om ytterligare  réttssékerhets- och
kontrollmekanismer nir det géller

— en precisering av for vilka dndamal signalspaning ska fa bedrivas
inom ramen for den foreslagna lagstiftningen,

— hur tillimpningen av tillstindsgivningen (inriktning, behov,
proportionalitetsbedémning, uppdragsgivare och s¢kord) ska ske,




— hur forstéring av uppgifter ska genomforas.

Utskottet anser att lagen om signalspaning ska kompletteras pd
foljande sétt:

_ att tillstinden enligt signalspaningslagen beslutas av en ny
domstolsliknande ndmnd,

_ att den domstolsliknande namnden ska fatta beslut om tillstand
for anvindande av sokbegrepp hénforliga till fysiska personer,

— att regeringen och Regeringskansliet ska ta integritetshansyn vid
sina beslut om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska
sterkomma med forslag till andringar i signalspaningslagen i dessa
delar.

Dirutdver ska regeringen
— limna 4rliga rapporter till riksdagen,

_ redovisa en kontrollstation 2011.

Enligt utskottet ska vidare eft sarskilt uppdrag limnas till
Datainspektionen om att fram till kontrollstationen 2011 folja
FRA:s verksamhet ur ett integritetsskyddsperspektiv.  Till
Datainspektionen ska en sérskild referensgrupp knytas, med
personer som nomineras av riksdagspartierna. Regeringen ska
ocksd tillsitta en kommitté som utifrdn ska folja FRA:s
verksamhet generellt frén ett integritetsperspektiv fram till
kontrollstationen. Kommittén ska bestd av parlamentariker.
Kommittén ska tillsatta ett integritetsombud, som har till uppgift
att vid tillstindsprévningen bevaka integriteten for personer
bosatta i Sverige.

Regeringen avser att meddela de foreskrifter i forordning som
riksdagen har uttalat sig om och har paborjat beredningen av de
forslag till lagéndringar som anges i tillkinnagivandet. Nér det
giller lagindringarna samordnas arbetet med de férandringar av
lagstiftningen som foranleds av den politiska Sverenskommelse
som nirmare redogdrs for i det foljande. Sammantaget kommer
dessa lagindringar att innebira ytterligare ~ patagliga
forstirkningar av integritetsskyddet vid signalspaning.

Dessa direktiv innebar att regeringen tillgodoser vad
riksdagen anfort om en kommitté som ska folja FRA fran ett
integritetsperspektiv. Kommitténs arbete kommer ocksd att
utgora underlag for kontrollstationen 2011.
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Politisk éverenskommelse

Under hosten 2008 har en &verenskommelse triffats mellan
regeringspartierna som innebar forindringar i forhallande till
lagen och som innebdr tilligg i forhillande till Riksdagens
tillkdnnagivande (bet. 2007/08:F5U15) ndr propositionen
slutbehandlades. Forindringarna medfér bland annat att FRA
endast kommer att fi bedriva signalspaning efter inriktning av
regeringen, Regeringskansliet och Forsvarsmakten.
Overenskommelsen innebdr ocksd att FRA ska ansdka om
tillstind for all signalspaning oavsett for vems behov
verksamheten bedrivs. Négra undantag fran tillstindskravet
kommer alltsa inte att finnas. Tillstind till signalspaning ska
ocksa prévas av domstol. Vidare anges i 6verenskommelsen att
kontrollorganen vid kontrollstationen 2011 ska gora en
bedomning av huruvida FRA:s verksamhet bedrivits pa ett
etiskt riktigt sitt.

Nyttt forslag remissbehandlas

I Regeringskansliet har utarbetats departementspromemorian
Forstirkt integritetsskydd vid signalspaning (Ds 2009:1).
Promemorian remissbehandlas for ndrvarande. I promemorian
foreslds #ndringar i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet, en ny lag om
Férsvarsunderrittelsedomstol och #ndring i sekretesslagen
(1980:100). Forslagen syftar till att forstirka integritetsskyddet
vid signalspaning.

For att fortydliga syftet med signalspaningen foreslés att det
i lagen nirmare anges for vilka preciserade &ndamal
verksamheten fir bedrivas. Vidare foreslds att endast
regeringen, Regeringskansliet och Férsvarsmakten ska fa inrikta
signalspaningen. Den begrinsning av mojligheten till
signalspaning som ligger i att trafik mellan avséndare och
mottagare i Sverige inte fir inhdmtas tydliggdrs.

Nir det giller signaler i trad foreslas att FRA endast ska fa
tillging till sidana signalbdrare som omfattas av tillstand.
Vidare ska tillstindsprévningen ocksa omfatta den anvéndning
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av sokbegrepp som aktualiseras vid inhimtningen. Frigan om
tillstind ska provas av domstol efter ansékan fran FRA.

Skyddet for sidan kommunikation som &r sérskilt kénslig ur
integritetssynpunkt forstirks genom att det foreslas en
utvidgning av skyldigheten att forstéra inhdmtad information
till att gilla ocksa uppgifter limnade under bikt eller enskild
sjilavard, sivida det inte finns synnerliga skiil att behandla
uppgifterna for 4ndamal som anges i lagen.

I promemorian foreslds ocksd forstdarkningar av den
enskildes tillgang till effektiva rattsmedel. En enskild
betriffande vilken det vid signalspaning anvints sékbegrepp
som ir direkt hinforliga till honom eller henne ska underréttas
om detta, savida inte sekretess giller for uppgiften. Vidare ska
enskilda ha ritt att till kontrollmyndigheten anmila om de anser
sig ha varit foremal for otillaten signalspaning.
Kontrollmyndigheten ska dé ha skyldighet att utreda detta.

I promemorian beddms att forslagen kan tréda i kraft den 1
oktober 2009. :

Behovet av en uppfoljning

Eftersom lagen om signalspaning i forsvarsunderrittelse-
verksamhet dels innebir att signalspaningen for forsta géngen
lagregleras, dels for med sig konsekvenser for
integritetsskyddet, 4r det viktigt att lagen foljs upp och att dess
konsekvenser analyseras noggrant. Det dr ocksd viktigt att
storsta mojliga insyn ges i vilka effekter lagstiftningen har for
enskilda personer i Sverige.

Sjalvklart ~madste  insynsintresset ~ vdgas ~mot att
forsvarsunderrittelseverksamheten till sin natur & sidan att
mycket inte kan offentliggéras. Vid den avvigningen maste
beaktas att rojande av uppgifter om verksamheten kan stora
Sveriges relationer till andra lander samt riskera att skada vart
forsvar och rikets sdkerhet. Ett utlimnande av detaljer kring
verksamheten innebdr dock inte bara risker for verksamheten
och det allminnas intressen. Det kan ocksd innebdra mycket
konkreta risker for olika killor. Majligheten att erbjuda insyn i
verksamheten ir foljaktligen starkt begrénsad. Det &r mot denna
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bakgrund som forsvarsunderrittelseverksamheten r foremal for
sirskild kontroll genom Férsvarets underrittelsendmnd.

Behovet av att omgirda verksamheten med sekretess far
emellertid inte hindra att si stor Oppenhet som mdjligt
uppritthalls. I Sverige har det funnits en ambition att i si stor
utstrickning som mojligt dppet redovisa de grundldggande
principer som styr verksamheten. Detta har bla. tagit sig
uttryck i en lagreglering av verksamheten genom lagen
(2000:130) om forsvarsunderrittelseverksamhet. Vidare finns
regleringar av den behandling av personuppgifter som sker
inom ramen for forsvarsunderrittelseverksamheten.

Utdver den oppna redovisning som &stadkoms genom de
grundliggande styrinstrumenten i form av lagstiftning, finns det
ocksa ett behov av att i den utstriickning det 4r mojligt ocksa ge
insyn i den faktiska verksamheten.

Riksdagen har tillkéinnagett att regeringen ska ldmna érliga
rapporter till riksdagen samt redovisa en kontrollstation 2011
(2007/08:F6U15 s. 16). For att sikerstilla utvérderingens
kvalitet #r det visentligt att det gar att fi underlag for
utvirderingen genom en utomstiende funktion med tydlig
demokratisk forankring. '

Det centrala intresse som bér sté i fokus for uppfoljningen &r
hur tillimpningen av den nya lagstiftningen paverkar enskildas
personliga integritet. 1 regelverket finns ett antal
integritetsskyddsgarantier som syftar till att sikerstdlla en
vilbalanserad avvigning mellan integritetsintresset och vikten
av en effektiv forsvarsunderrittelseverksamhet. Det &r
angeliget att utvdrdera om avvigningen 4r rimlig samt om
integritetsskyddsgarantierna fungerar pa ett tillfredsstillande
sétt.

Uppdraget

Kommittén ska folja signalspaningen vid FRA i den
utstrickning det #r nodvéndigt for att kunna redovisa och
bedéma verksamhetens konsekvenser for den enskildes
integritet.
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Kommitténs arbete ska forutom verksamheten vid FRA
ocksad omfatta den tillstindsprévning som utfors av den nya
myndighet som inrittas for detta syfte. I denna del ska
kommittén folja hur integritetsskyddet for personer bosatta i
Sverige sikerstills. 1 syfte att folja verksamheten vid
tillstindsmyndigheten ska kommittén inom sig utse ett
integritetsombud med rétt att ndrvara vid tillstindsprévningen
hos myndigheten. Av den politiska Sverenskommelsen fSljer att
tillstindsprovningen ska Overforas till domstol. Nér denna
forandring genomfors kommer kommitténs uppdrag inte lingre
att omfatta tillstAndsprévningen.

Bedomningen av FRA:s verksambet ska inte ske bara utifran
rittsliga aspekter utan ocksé med utgdngspunkt fran om
verksamheten bedrivs pa ett etiskt riktigt sitt. Utredningen ska i
det sammanhanget analysera vilka etiska problem som
aktualiseras i verksamheten och bedéma om de rutiner som
finns for att hantera sadana fragestillningar &r tillrdckliga.

Kommitténs arbete ska resultera i en utvédrdering av
lagstiftningens konsekvenser for integritetsskyddet. Kommittén
ska i denna utvirdering utgd fran fOrutsdttningen att
signalspaning i eter och trdd 4r en nddvéndig resurs for att forse
Sverige med underrittelser om forhallanden av betydelse for
utrikes-, sikerhets- och forsvarspolitiken och for kartldggning
av yttre hot mot landet. Vidare ska kommittén ha som
utgangspunkt att tillgang till signaler som férmedlas i trad &r en
nddvindighet for en effektiv signalspaning.

Kommittén ska fungera som referensgrupp till
Datainspektionen i inspektionens uppgift att fram till
kontrollstationen 2011 fdlja FRA:s verksamhet ur ett
integritetsskyddsperspektiv med fokus pd personuppgifts-
behandling.

Uppdragets genomfdérande och redovisning

Uppdraget innebir att kommittén i stor utstréickning kommer i
kontakt med uppgifter som 4r kringgérdade av sekretess.
Behovet av sekretesskydd #r sdrskilt starkt bl.a. nir det géller
verksamhetens inriktning, metoder och skydd for kllor. Det
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bor sarskilt framhallas att det for Sverige viktiga
underrittelseutbytet med andra lander bygger pa ett fortroende
som har etablerats under minga ars samarbete. Arbetet maste
dirfor bedrivas och genomforas pa ett sadant sitt att det inte
paverkar den svenska forsvarsunderrittelseverksamhetens
forutsittmingar att i dag och i framtiden arbeta for Sveriges
bista. Arbetet ska ocksé i ovrigt bedrivas sa att det inte skadar
Sveriges forbindelser med andra ldnder.

Regeringen forutsitter att berorda myndigheter kommer att
bistd kommittén i dess utredningsuppdrag. Uppdraget far dock
inte genomforas pa ett sadant sitt att det hindrar det 16pande
arbetet vid myndigheterna.

Kommittén ska samrada med Datainspektionen och
Forsvarets underrittelsendmnd.

Kommittén avgor formerna for redovisning av uppdraget.

Uppdraget ska redovisas senast den 6 december 2010.

(Férsvarsdepartementet)




