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Yitrande dver forslag fran Rikspolisstyrelsen
betriffande forandrade tillstandsvillkor avseende
hemiig teleavlyssning och hemlig teledvervakning i

teletilistand Confidential
SIONR
1(4)
Telia far hirmed avge foljande ytirande avseende Rikspolisstyrelsens {RPS) DATUM
begiran om komplettering och utvidgning av nu gillande tilistdndsvillkor. 19 tebruari 2001
Yttrandet avser sarntliga aktuella teletjinster, men 1 de fall dir det foranletts av REFERENS
siirskilda forutsittningar kommenteras de olika teletjinsterna sdrskiit. Hk IR 4/2001 100
ERT DATUM
Sarskiljande av inkemmande respektive utgaende 20 december 2000
telemeddelanden 15 670120
HANDLAGGARE

Telia instimmer i stort med vad RPS anfért angiende de tekniska Anders Jarvstrand
férutsiittningarna for sdrskiljande. anders.b jarvstrand@telia.se

Enligt nuvarande villkor skall sirskiljande ske enligt sérskild dverenskommelse
mellan parterna. Enligt Telias uppfattning har parterna 1 férekommande fall
uppnatt 10sningar i stdrsta samforstand och med stor omsesidig forstielse for
varandras forutsatiningar. Dirtill har detta visat sig vara den ekonomiskt sett mest
fordelaktiga losningen for alla berdrda parter. Telia ser ddrmed 1 nuldget inget skél
att indra villkoren i detta avseende, utan forordar att parterna dven fortsttningsvis
och i enlighet med ovan anfdrda forutsittningar dverenskommer sarskilt om nér
sirskiljande skall ske cch pa vilka villkor.

Aven om sirskiljande numera iir tekniskt genomforbart beiréftande merparten av
de fasta och mobila teletjinsterna, Aterstdr fortfarande vissa tekniska anpassningar.
Sirskiljande innebér dessutom att sdrskilda krav stills pa de brottsutredande
myndigheternas tekniska 1dsningar for att ta emot den aktuella mformationen.
Dirutdver giller att befintlig teknik inte mdjliggdr variationer i enskilda fall. Om
systemern vil anpassats 1or et sirskiljande, dr det inte lingre majligl att 1 enskilda
fall viilja en annan losnmg.

Forutsitiningarna dr emellertid olika fér de olika telefjdnsterna.

Sate: Stockhoim
Org.nr: 556103-42489
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Fast telefani

Telia ser i och for sig {7 nirvarande inga tekniska svrigheter i en skyldighet ait
anpassa systemen for fast telefoni for ett sarskiljande. Sirskiljande betrdffande fast

—

=4}

Mobil telefoni, NMT 450

dan

Il
it

Mobil telefoni, GSM 900/1800

Enligt éverenskommelse mellan Telia och RPS sarskiljs inkommande respektive
utgaende telemeddelande betréffande datakommunikation i GSM-néten, men inte

na
, - ) 1 Kunna
genomfbras inom ca 6 méanader. Dirtill forutsatter detta att de brottsutredande
myndigheterna har erforderlig kapacitet tor art kunna ta emot den aktuella
informationen,

Positionshestamning av teleadresser

Mojligheterna att kunna dverfora information om s k "cell-ID" skiljer sig ndgot
mellan NMT- och GSM-systemen.

NMT 450

a leveraniarssidan planeras ingen vidareutveckling av denna funktion varfor
nagon kostnadsbedémning avseende forindrad funktionalitet inte kan goiras.
Aktuella uppgifter avseende cellernas geografiska placering tillhandahdlles enligt
sverenskommelse med RPS av en sirskild enhet hos Telia och parterna ir sedan
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iidigare dverens om vilka forutsittningar som skall gilla for tillhandahllande av ';_IE;E?E 4/2001 100

dessa uppgifter.

GSM 900/1800

met

ISDN (Integrated Services Digital Network)

Telia vill framhélla att hemlig teleavlyssning och hemlig teledvervakning 1 nulaget
kan verkstillas betriffande den de! av ISDN som bestér i telefonitjinst. For dvriga
) 2d

<
i
{
1

Tilthandahallande av nédtkapacitet

Telia har uppfattat att den aktuella frigestdliningen endast avser nitkapacitet 1 det
{astz telenatet.

Telia har dven uppfattat aul det RPS anfort avseende nétkapacitet, och dven i dvnigl

uppgivit, ar ett behov som uppiylls i den anpassning som Telia utfort enligt
villkoren avseende telefonitjénst till fast nitanslutningspunkt. En abonnentvixel

et

t
<.

Skyldigheten att verkstilla tvingsmedlen hemlig teleavlyssning respektive hemhg
leledvervakning forutsitier au de teleadresser som ar foremal [Or atpirden kan
identifieras och ar avgrinsade. Nér det giller natkapacitet dr det generellt friga om
tillhandahillande av ett "utrygume™ i teleniitet, en dverfoningskapacitet, snarare &n
identifierbara och avgrinsade teleadresser. Gienerellt sett kan en teleoperator
sdledes inte identifiera ndgra sirskilda avgrinsade teleadresser till vilka sirskilda
telemeddelanden kan hanforas. Vad betriaffar nitkapacitet skulle det bli traga om
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teleadresser. vilka i vissa fall kan vara av avsevird omfattning. Telia beddmer

Enligt Telias uppfattning utesluter inte detta att tvingsmedlen 1 vissa situationer
and4 kan verkstillas. Detla frutsatter dock att en identifierbar och avgréinsad
teleadress framgér av aktuellt domstolsbeslut, samt en sérskild Sverenskommelse

.. Dirmed toranleder enligt
s dpploiung wie neller (rigan om nétkapacitet nigon dndnng 1 eller tilldgg
till nuvarande villkor.

Telia ser dirmed utifrdn RPS behov inget skil till att generell anpassning gors
inoin nétkapacitet och foljaktligen faller kravet pa villkor for detta tillstand.

Uppgifter om abonnent

RPS begaran avser urvidgning av villkoren till att utsver uppgift om teleadress
fiven omfatta uppgift om vem som abonnerar teleadressen. I nuldget tllhandahaller
Telia dessa uppgifter efter begéran enligt sérskild 6verenskommelse. Ett aldgpande
att genomfora en anpassning i detta avseende skulle enligt Telias mening nte
med{dra nagon forandring. Telia ser darmed mnget skél till ndgon dndring av
villkoren heller 1 detta avsecnde.

wenna skrivelse innehaller uppgifter som ar sekretessklassade Confidential hos
Telia och vars roéjande 6 tredje man skulle kunna medféra skada [or det saken
avser. Telia hemstiller dér{or om att skrivelsen hanteras med sckretess och att
Post- och telestyrelsen kontaktar Telia innan myndigheten faitar beslut i anledning
av en sckrelessprovning. Sekretess giiller dock inte emot brottsutredande
myndigheter.

Farsta sgm ovan//

Andres Jarvstrand
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Karlskrona den 22 februart 2001

Betr Forslag fran RPS om iindrade tillstandsvillkor fir hemlig telavlyssning och
overvakning; Er ref 00-15670/24

Med hanvisning t1ll Er skrivelse av den 20 december 2000, med dértill fogad begiran
fran Rikspolisstyrelsen ("RPS"), fir vi hirmed inkomma med {8ljande yttrande.

Genomgéende har vi uppfatiat att RPS begéran hidnfor sig till &syfiat framtida system
for éverforing av uppgifter inom ramen f6r hemlig teledvervakning,.

1. Sirskiljande av inkommande respektive utgiende telemeddelanden

Vira nuvarande tekniska systemn kan inte tillhandahalla foreslagen funktion. For att
s4 ska bli fallet erfordras bl a bestéllning hos och leverans frin extern leverantér,
arbete med installation, samt dndringar 1 befintliga system i samband med implemen-
tering.

Eventuella investeringar enligt ovan bedéms inte medfdra ndgon nytta for Furopolitan.
Nyttan for RPS kan inte narmare beddmas av oss.

2. Overforing av information om cell-1D avseende pigaende eller avslutade samtal

Cell-1D 1 form av nuinmer finns redan idag tillgdnghg 1 rapporter; dock mnte 1 sddan form
cller ordning som vi uppfattar att RPS foreslar. Eventuel! automatisk konvertering, eller
annan liknande anpassning, férutsiitter urveckling av nya s k interface. Savitt vi vel finns
idag inte ndgot driftsatt system som kan leverera ifragavarande data automatiskt. En even-
tuell utveckhng har att ske mot kommande plattformar, som &nnu nte lanserats. For éver-
foring av datan till RPS méste ett s k mediation system implementeras

Furopolnan AR
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Eventuella investeringar enligt ovan beddms inte medfora nagon nytta for Buropolitan.
Nyttan for RPS kan inte ndrmare beddmas av 08s.

3.  Uppgifter om abonnent
Vira nuvarande tekniska system kan inte tillhandahilla foreslagen funktion. For att sé skall

bli fallet erfordras implementering av nytt system samt utveckling av interface mot befint-
liga s k CCBS-system.

Eve ‘ i DArmare om-
fatty 5 ning erfordrar
tim infér dvergang
1 pic¢ '

|
Eventuella investeringar enligl ovan bedéms inte medféra nigon nytta for Europolitan.
Nyttan for RPS kan inte ndrmare heddmas av oss.

4. Sammanfattning

Samtliga av RPS fGreslagna funktioner erfordrar mer eller mindre betydande utveckling och
anpassning, med dinmed atfd}jande betydande mvesteringskostnader och ledtider.
Eventuellt genomfGrande beddms inte mcdfdrai nagon nytia for Europolitan. Nyttan for RPS
kan inte ndrmare beddmas av 0ss '

Vi vill dven framhzlla att nu limnade svar, dels beroende pi ledtid for mer omfattande studicr
och dels med hansyn till behoven sadana vi uppfattar dessa enligt erhéllen forfragan, dr basera-
de pé relativt §versiktliga utredningar, varfor limnade uppgifter i huvudsak dr att uppfatta som
indikationer. T den man Post & Telestyrelsen dnskar kompletierande uppgifler, ir vi sivetvis
beredda att genomféra mer fordjupade studier. |

Med vinlig hidlsning

EUROPOLITAN AB
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Angiende Rikspolisstyrelsens forslag till tillstandsvillkor avseende hemlig
teleavlyssning och telebvervakning, PTS drenden nr 00-15670

Rikspolisstyrelsen (RPS) har i en skrivelse till Post- och Telestyrelsen (PTS) daterad den
23 oktober 2000 begirt utvidgning av och tilldgg 1 gillande tillstandsvillkor 1 TeleZs
tillstand for att tilthandahélla dels nitkapacitet dels telefoni till fast nitanslutningspunkt,
dels mobil telefoni. PTS har med anledning dérav lamnat Tele2 tillfalle att ytira sig ver
Rikspolisstyrelsens begéran med undantag for vissa avsnift som ansetts omfaltas av
sckretess enligt 5 kap 1 § sckretesslagen. Tcle2 t8r med anledning dérav anfira foljande.

Tele2 disponerar detta ytirande pa fisljande sitt. Tele2 kommer inledningsvis att ldmna
kommentarer sivitt avser foreslagna dndringar i Tele2s tillstind att tillhandahalla
nitkapacitet. Darefter kommenterar Tele2 forslagen sévitt avser tillstand att tillhandahalla
telefont 1111 fast nitanslutningspunkt och mobil teletjdnst 1 nu ndmnd ordning.

Tele2 motsitter sig pa de skal som anfors nedan att PTS {Grandrar Tele2s tillstdndsvittkor
pé sitt som RPS fureslagit. Bortsett frin nir Tele2 sarskilt anger annat bedomer Tele2 att
RPS fsrslag medfor orimliga kostnadsokningar for Tele2 utan att ndgot merviirde t1lifdrs
Tele2s verksamhet och utan att RPS tillforsikras den efterfrigade funktionaliteten.

Tiilstind att tillhandahalla nitkapacitet

Det kan vara teoretiskt mojligt att anpassa Tele2s nit i enlighet med RPS forslag. En

sada . sutera
synr ) rderna
skutl ining samt
pa g ymanhang
hér ntemt av
Tele r att det
fore:

Tele2 AB

Box 682, 164 94 Kista . Te) 08-5626 4000 . Fax 08-5626 4200 - Besdk Borgarfiordsyatan 16
Huvudkontor i Kista « Org nr 556287-5184 « VAT nr SE556267516401 - www lele2 se
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Savitt gdller fiberoptiska nit ar deti och for sig tekniskt mojligt att avlyssna bitstrommen.
Det dr didremot synnerligen komplicerat att definiera ratt applikation 1 bitstrémmen.
Tillimpliga applikationer varierar beroende pa vilka nitelement som anvinds i enskilda
fatl. En “avtappning” méste alltid vara [Orberedd for att vara genomforbar pa ett
avbrottsfritt sitt och eftersom det inte & mojligt att forulse ratt applikationer eller
nitelement ar, de facto, avhrottsfii tappning inte en realistisk mdjlighet.

For a terainy
utrus iste 1 detta
Samii em utan att
forsle laneras om
och forandras 10s «.. . e e

Savitt Tele? kan beddma medfor de investeringar som RPS férslag forutsdtter ingen
alternativ memytta for Telc.

Savitt giller avialsforhandlingarna melian RPS och Tele2 kan Yele2 upplysa PTS om att
nagot avtal annu inte triffats metlan RPS och Tele2 och att det for narvarande inte dr

mojligt att prognostisera om det kommer att ske. Forhandlingama fortgir emellertid.

Tillstind att tillhandahélla teletjanst till fast nitanshimingspunkt

Sirskiljande av inkommande respektive utgdende meddelanden
-Teknisk genomforbarhet

RPS [Srslag kan vara tekniskt genomforbart, men det dr for niirvarande nigot oklart vad
som RIS avser med “'sirskilja inkommande och utgdende meddelanden.

Om med sirskilja avses att 1 HI2 grinssnittet i IRI-meddelandet indikera om ctt tele-
meddelande ir inkommande eller utgdende till teleadressen ar det méjligt med den
tekniska 1§sning som Tele2 kommer att tillhandahalla inom ramen for projektet {or
Lawful Interception, som Tele2 idag driver tillsammans med Sikerhetspolisen for hemlig
teleavlyssning och hemlig teledvervakning. Dér indikeras 1 postermna for A-nummer
respektive B-nummer vilken teleadress som dr originerande och vilken som ir
terminerande.

Det ir mojligt att for ett inkommande respektive utghende telemeddclande separera CC
(H13) 1 sa kallad stereo transmission, dvs en tidlucka anvinds 8 A-azbonnent och en
tdiucka anvinds for B-abonnent. Deita sker dock pa samma fysiska media in till LEMF.
Med hjilp av Callid i HI3 grinssnittet kan en koppling gdras till IR1 meddelandet skickat
via HI2 granssnittet. 1 HI3 grinssnittet gar det att titta, vid stereo transmission, i CC for
att avegdra vilken tidlucka som innehdller inkommande eller utgdende session av
telemeddelande till teleadressen. Detta indikeras 1 Called Parly Subaddress, dér sindarnde
och mottagande riktning dr indikerade.
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For Tele2s vidkommande medfér nyinvesteringar for att mojliggtra sarskiljande av
inkommande och utgiende telemeddelanden pa olika media inget mervirde for Tele2s
verksamhet. For Tele2 framstér kostnaden som omotiverad.

ISDIN

-Teknisk genomicrbarhet

Tele? har redan idag stodfunktioner for att mojliggora hemlig teleavlyssning och hemlig
teledvervakning av ISDN abonnemang.

Funk e
kostr vida nyttan
av fu

Uppgaifler om abonnenter

-Teknisk genomfsrbarhet

“Tjdnsten” all tillhandahalla kompletterande information om teleadresser for Tele2s
abonnenter’” 4r en fraga av {rimst administrativ natur vars yttre ramar utgdrs av telelagens
hestammelser och utgingen av de forhandlingar som f&rs mellan Sakerhetspolisen och
Tele2. Idag tas informationen fram efter en hemstallan om adressinformation fran
Sdkerhetspolisen.

Tele? kan bara ansvara for teieadresser 01l egna abonnenter.

-Kostmad for inférande

Pris/kostnad utgdr 1 enlighet med det avtal parterna verenskommer om.
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Tilistand att tillhandahalla mobil teletjdnst

Sirskiljande av inkommande respektive utgaende meddelanden
-Teknisk genomiorbarhet

Om med sirskilja avses att i HI2 grinssnittet 1 [RI-meddetandet indikera om telemed-
delandet varit inkommande eller utgéende till teleadressen s ir det mdjligt med den
tekniska 16sning som Tele2 kommer att tillhandahalla 1 det tidigare omnimnda projektet
f6r Lawful inlerception, som idag drivs tillsammans med Sakerhetspolisen, [6r herulig
teleavlyssning och hemlig teledvervakning. Dir indikeras 1 posterna for A-nunmer
respektive B-nummer vilken teleadress som ar originerande och vilket som ar
terminerande.

Det ir méjligt att fr ett inkommande respektive utgdende telemeddeclande separera CC
(HI3) i si kallad sterco transmission, dvs en tidlucka anvinds (6r A-abennent och en
tidlucka anvinds for B-abonnent. Detta sker dock pa samma fysiska media in till LEMEF.
Med hjilp av Callid i H13 grénssnittet kan en koppling goras till IRT meddclandet skickat
via HI2 grinssnittet. 1 HI3 granssnittet gar det att titta, vid stereo transmission, i CC for
all avgdra vilken tidlucka som innehaller inkommande eller utgiende scssion av
telemeddelande till teleadressen. Detta indikeras i Called Party Subaddress, dir sindande
och mottagande riktning &r indikerade.

Det maste obeserveras att vad som onfdris ovan uteslutande géller for datatrafik. Om
samma funktionalitel énskas for rostrafik kriivs dven ett extra sk, Feature package (SW)
fran leverantdren.

Om d« > utgaende
telernc . dagsliget
inte e1 er

offere kostnader
tor Te

-Kasthaaer 16r inférande

For Tele? ir det inte [riga om en rimlig kosinad for en 1 bista fall marginell forbattring av
funktionen. Tele? anser att den funktionalitet som tillhandahélls nér projektet Lawful
Tnterception driftsitts 4r fullt tillracklig for att tillgodosc forebggande behov. Tele2
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beddmer dirfor att den merkostnad som RPS forslag medfor for Tele2 dr omotiverad
savil avseende funktion som nytta for RPS.

Positionsbestamning av teleadresser

-Teknisk genomforbarhet

Med Tele2s lasning {ér hemiig teleavlyssning och hemlig teledvervakning erballs
cellidentitet soim en post 1 IRI via H12 granssmittet.

Kostnad tor inférande

Funy osinader kan
dart

Uppgilter om abonnent

-Teknisk genomfdrbarhet

*Tjansten” att tillhandahélla kompletterande information om teleadresser (0r Tele2s
abonnenter”’4r en fraga av framst administrativ natur vars yttre ramar utgdrs av telelagens
bestimmelser och utgdngen av de forhandlingar som frs mellan Sikerhetspolisen och
Tele2. Idag tas informationen fram efter en hemstillan om adressinformation fran
Sakerhetspolisen.

Tele2 kan bara ansvara for teleadresser till egna abonnenter.

-Kostnad for inforande

Pris/kostnad utgir i enlighet med det avtal parterna 6verenskommer om.

Detta remissvar innehiller information om Tele2s nit som Lele2 anser vara kenfidentiell.
Tele2 begir darfor att denna skrivelse skall omfattas av sekretess och att innchallet inte
rédjs 161 tredje man.

Med vinhg hilsmng

Tele2 AB
Regulatoriska Pragm
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Olof H Hallstram




