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Tilligg till villkor om hemlig teleavlyssning och hemlig
teledvervakning i tillstind meddelande enligt telelagen
(1993:597)

Inledning

Enligt 7 § telelagen (1993:597) krivs tillstind for ratten att inom allmant
tillgingligt telenit tillhandahélla telefonitjanst till fast natanslutningspunkt,
mobil teletjinst eller natkapacitet, om verksamheten har en omfattning som
ar betydande. Den som beviljats tillstdnd skall i enlighet med 17 § telelagen
bedriva televerksamheten si att beslut om hemlig teleavlyssning eller hemlig
teleovervakning kan verkstillas och s att verkstilligheten inte rojs. Enligt
15 § andra stycket telelagen skall ett tillstind forenas med villkor att pé visst
satt fullgora vad som foreskrivs om hemlig teleavlyssning och hemlig
teledvervakning.

Den 6 juli 1998 meddelade Post- och telestyrelsen beslut om vissa villkor i
tillstind for mobila tjinster och tillstind for fast nétanslutningspunkt
avseende skyldigheten att fullgora hemlig teleavlyssning eller hemlig
teledvervakning. Post- och telestyrelsen fann diremot att sidana villkor inte
skulle meddelas tillstindshavare som enbart tillhandahéller nitkapacitet. De
faststillda villkoren gillde till och med den 31 december 1999. Post- och
telestyrelsen har forlingt villkorens giltighet fram till den 31 december 2000.

Rikspolisstyrelsen, foretridd av Sakerhetspolisen, begér i denna skrivelse att
villkoren #ven skall gilla frin och med &r 2001. Vissa tilligg till villkoren
bor dock goras pa det sitt som nirmare anges nedan.

Postadress
Rikspolisstyrelsen
Box 8304

104 20 STOCKHOIM

Besbksadress Telefax Telefon

Folhemsgatan 30 08-401 48 85 08-401 90 00
STOCKHOLM 08-401 26 86 (direkt)
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Sirskiljande av inkommande respektive utgiende telemeddelanden

Post- och telestyrelsen fann i ett av de tidigare namnda besluten bla. att
villkor om sirskiljande av  inkommande respektive utgdende
telemeddelanden skulle leda till kostnader som inte kunde motiveras av
nyttan med dtgirden och att sidant villkor dirfor inte skulle meddelas.

Sedan Post- och telestyrelsens beslut har den tekniska utvecklingen medfort
att den efterfrigade sirskiljningen av telemeddelanden numera &r en
standardfunktion hos tillverkare.
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Sikerhetspolisen foreslar i friga om villkor i tillstind for telefonitjanst til] fast
nitanslutningspunkt att det i bilagan under punkten B 1 angivna villkoret skall ha
foljande lydelse.

1. Tillstindshavaren skall vid sirskilt uppkopplad fast eller uppringbar
forbindelse se till att den brottsutredande myndigheten kan f& tillging till
telemeddelanden som formedlas till och fran den overvakade adressen.
Tillstindshavaren skall darvid sirskilja inkommande respektive utgéende
telemeddelanden.

Positionsbestimning av teleadresser

Enligt nu gallande villkor i tillstind for mobila teletjanster skail
tillstandshavaren under vissa forutsittningar lamna den brottsutredande
myndigheten uppgift om den ort eller annat geografiskt avgransat omrade
inom vilket den dvervakade teleadressen, som ingér i ett system fOr mobil
teletjanst, befunnit sig under ett visst pigdende telemeddelande. Sedan
villkoren beslutades har en ny mer forfinad teknik att faststilla en teleadress
position utvecklats. Tekniken ger mojliphet att noggrannare berdkna en
teleadress position och detta oavselt om ett samtal pagar eller ). '
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Det finns stort behov av att fa tillgdng till en noggrann positionsbestimning

“av en teleadress Aven om det skett en dverging till den nya tekniken utgsr

dock den mer noggranna positionsbestimningen endast ett komplement till
de uppgifter som anges i det nu gillande villkoret. Det nu géllande villkoret
bér andras si att dven denna typ av uppgifter skall limnas.

Sikerhetspolisen foreslar i friga om tillstind for mobila teletjdnster att det 1 bilagan
under punkten A 1.7 angivna villkoret skall ha féljande Iydelse.

1.7 Uppgift om den ort eller annat narmare geografiskt avgrinsat omrade
inom vilket den &vervakade teleadressen, som ingdr i ett system for mobil
teletjanst, befunnit sig.

ISDN (Integrated Services Digital Network)

Abonnenter som genom en nitanslutningspunkt har tillgang till ett allmént
tillgangligt telendt har under senare tid i allt storre utstrackning kunnat
teckna ett ISDN-abonnemang som 4r en tilliggstjanst till teletjdnsten. Ett
ISDN-abonnemang innebir bla. att abonnenten far tillgang till tva
forbindelser dir exempelvis den ena forbindelsen kan anviindas for
uppkoppling mot Internet och den andra for telefonsamtal.
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gillande villkor. Villkoren innepar att telenitet redan idag skall vara
anpassat for verkstillighet av hemlig teleavlyssning eller hemlig
teledvervakning. Sikerhetspolisen vill i klargérande syfte peka pd detta
forhillande och att Sikerhetspolisen darfor inte begir ndgot tilligg till
villkoren med anledning av ISDN-abonnemangen.

Tillhandahillande av nitkapacitet

Som tidigare niamnts fann Post- och telestyrelsen att villkor om hemlig
teleavlyssning och hemlig teleévervakning inte skall meddelas de
tillstdndshavare som enbart tillhandahaller nitkapacitet. Sikerhetspolisen har
uppfattat att beslutet utgick frin att den &vervagande delen av
tillstindshavarna tillhandahdller ndtkapaciteten endast genom fiberoptisk
kabel samt dessa tillstindshavares uppgifter om att de saknar savil
utrustning som for 4ndamdlet utbildad personal att genomfora den
avancerade operation som avlyssning av fiberoptisk kabel innebér.

Fiberoptisk kabel bygger pa en relativt ny teknik som avsevart skiljer sig
frin de traditionella kopparledningar som tidigare anvints for att formedla
telemeddelanden i ett telenidt. De fall dd det kan bli aktuellt att verkstalla
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beslut om hemlig teleavlyssning eller hemlig teledvervakning i en
verksamhet som bestdr av att tillhandahilla natkapacitet ar dd den
tillhandahélina kapaciteten anvands for att ansluta en telefonitjanst fran en
viixel till det allmant tillgangliga telenatet. Den nya tekniken med fiberoptisk
kabel anses ha stora fordelar och har under senare ir kommit att anvéndas 1
allt storre omfattning, 1 de fall d det kan bli aktuellt att verkstilla avlyssning
eller overvakning bygger dock den tillhandahdllna natkapaciteten till stor del
pa den ildre tekniken. Till skillnad fran den ildre tekniken som utan mer
kvalificerad utrustning 4ndi medgav att avlyssna eller overvaka
telemeddelanden, stiller tekniken med fiberoptiska kablar visserligen hogre
krav pa den tekniska utrustningen nar det giller att verkstilla hemlig
teleavlyssning eller hemlig teledvervakning. For att i dessa fall mojliggora
hemlig teleavlyssning eller hemlig telesvervakning finns det darfor i dag
sirskild teknisk utrustning som kopplas till den fiberoptiska kabeln.

Den som beviljas tillstind enligt 7 § ielelagen att titlhandahilla fasta
teleforbindelser har ett ansvar for att alla telemeddelanden som formedlas via
nitet kan avlyssnas eller overvakas. Telenitet skall siledes innehdlla de
egenskaper som behovs for att eft beslut om hemlig teleavlyssning eller
hemlig teleovervakning skall kunna verkstéllas. Inneborden av
teleoperatbremnas skyldighet blir i praktiken ett krav pd att de 1 sin
verksamhet skall anvanda sig av tekniska hjélpmedel som har vissa
egenskaper. Vidare maiste teleoperatdren vidta sddana personella och
organisatoriska dispositioner som krivs for att hanfera hjdlpmedlen. Di
anpassningsvillkor saknas for de tillstindshavare som endast tillhandahéller
ndtkapacitet har inte teleniten anpassats s att beslut “om hémlig
teleavlyssning eller hemlig teledvervakning kan verkstallas.

Genom att lagstiftaren knutit teleoperatorernas skyldighet att anpassa
verksamheten till sidan verksamhet som erhdllit tillstand enligt telelagen
kommer operatorer med en liten marknadsandel inte att omfattas av
anpassningskravet. Om en teleoperatdr ddremot bedriver en verksamhet som
ar begrinsad till att endast tillhandahalla nitkapacitet genom att exempelvis
hyra ut fiberoptisk kabel kan detta, sd ldnge verksamheten &r
tillstandspliktig, i sig inte paverka kravet att anpassa telenatet s att hemlig
teleavlyssning eller hemlig teledvervakning kan verkstéllas. Betréiffande hur
hoga krav som bor stillas pa de aktuella tillstindshavarna kan konstateras att
nir det giller de tillstindshavare som tilthandahiller nitkapacitet som
grundas pi den ildre tekniken ar det friga om relativi sett enkla atgirder for
att anpassa verksamheten si att det blir mojligt att verkstilla hemlig
teleavlyssning eller hemlig teleovervakning.

Att anpassa verksamheten i de fall natkapacitet tillhandahdlls genom
fiberoptisk kabel stiller, som tidigare namnts, hogre krav pd den tekniska
utrustningen och dirigenom édven pa tillstdndshavarna. Fiberoptisk kabel
utgor dock en relativt ny teknik som i allt stérre omfattning ersitter den
gamla. Enligt Sikerhetspolisens uppfattning bor dérfor hogre krav kunna
stallas pa tillstindshavarna nir det galler att anpassa verksamheten .
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_Sikerhetspolisen foreslir darfor att det i tillstind att tillhandahalla
natkapacitet_skall inforas villkor om hemlig teleavlyssning och henilig
teledvervakning motsvarande de som galler i tdlstand for telefonitjdnst till
fast natanslutningspunkt, med de forandringar som anges 1 denna skrivelse.

Uppgifter om abonnent

Vid verkstallighet av beslut om hemlig teledvervakning far brottsutredande
myndighet automatiskt uppgift om till vilken teleadress telemeddelanden
sints frin den Overvakade teleadressen eller frin vilken teleadress ett
telemeddelande sints till den 6vervakade teleadressen. Niarmare uppgifter
om abonnenten pi den andra teleadressen oversinds dock inte automatiskt
utan denna information inhimtas istillet separat frin teleoperatéren. De
uppgifter om telemeddelanden som skall inhamtas vid hemlig
teledvervakning utgor enligt Sikerhetspolisens bedémning inte enbart den
andra teleadressen utan dven den fysiska adressen for ett telemeddelande,
dvs. uppgifter om vem som innehar en viss teleadress. Sikerhetspolisen
foresldr darfor att i tillstdnd enligt telelagen skall inforas villkor om att dven
“uppgifter om abonnent skall ldmnas av tillstdndshavaren.

Sakerhetspolisen foreslir i fraga om villkor 1 tillstand for telefonitjénst till fast
nitanslutningspunkt och i tillstind for mobil teletjinst att de 1 bilagan under
punkterna A 1.2, A 1.3 och A 1.6 angivna villkoren skall ha féljande lydelse.

1.2 Uppgifi om den bestiillda teleadressen rorande et telemeddelande som
avsints frin den &vervakade teleadressen oavsett om bestdllningen
verkstillts eller inte samt uppgift om vem som abonnerar den bestéllda
teleadressen.

1.3 Uppgift om vilka teleadresser som anvants for att formedla ett
telemeddelande till den évervakade teleadressen samt uppgift om vilka som
abonnerar de forstniamnda teleadresserna.

1.6 Uppgift om den teleadress till vilken den &vervakade teleadressen
vidarekopplats, medflyttats, Overflyttats eller omstyrts genom annan

tilliggstjanst samt uppgift om vem som abonnerar den forstnimnda
teleadressen.
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