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ILETS

Information fran expertgruppen {teknik)

INLEDNING

Det var vir avsikt att en gdng i kvartalet skicka stt informationsblad till ILETS medlemmar om
s&dan utveckling inom telekommunikationsomradet som bedbéms vara av omedelbart intresse.
Problemen verkar emellertid komma slag i slag inom vért specielta cmrédde, och vi har var och
en pd sitt hail varit extra upptagna sedan Canberra-konferensen. P4 Europeiska
kommissionens begéran, vilken framidrdes vid det senaste mdtet i arbetsgruppen for
polissamarbete, har vi frén olika hali samlat in nagra intressanta fragor.

P& grund av tidspress och semestrar har det inte varit méjligt diskutera innehéllet i detta
informationsblad med alia medlemmarna i expertgruppen.

A. BETYDELSEFULLA MILSTOLPAR

1. Farbindelser med satellitoperatbrerna

1.1 De tre stora operatdrerna {lridium, Ico och Globalstar) haller alla p3 att utarbeta
avlyssniigsplaner. Dessa planer ar ursprungligen baserade pa dokumentet om internationelia
krav, med det férbehdllet att de nuvarande juridiska restriktionerna nir det galler
grénsdverskridande beslut och produkthamtering kan komma att &ndras genom bilaterala och
multilaterala dverenskommelser. -

1.2 Diskussionerna har vickt ett antal intressanta fragor, sdsom vad som bdr gdras nar
malet anordnar en samtalsomstyrning utanfér det land dér han &r verksam och utgdr

mdlperson. En annan svarighet uppkommer da flera lander {till skilinad frén flera enheter i ett
visst land) riktar avlyssningen met samma mal,

2. Mote med de juridiska arbetsgrupperna

2.1 Vi har informerat gruppen ¥or inb&rdes rattshjdip om problemet, vilket har iett till att
ett mindre seminarium for juridiska och tekniska experter kommer att dga rum i Nederlanderna
i mitten av september s3 att man tillsammans skall dka fdrstdelsen av dessa frAgor och
identifiera de avgodrande juridiska problem som skall 15sas.

2.2 Gruppen for inbardes rattshjélp dr en medlemsstatiig arbetsgrupp under Styrgrupp Il i
Europeiska unionens tredje pelare och granskar en rad fragor som rdr inb&rdes réttshjdlp,
exempelvis utlamning, granséverskridande tgérder och nu ocksd avlyssning.
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3. Tekniska standarder

3.1 ETS ach GSM

3.1.1  ETSI S8TAG har en ad hoc-grupp som &r i fard med att utarbeta en standard fér
lagenlig avlyssning. Denna standard kommer att vara tiligdnglig f6r sAvil ETSk:s tekniska
kommittéer {sd att avlyssning kan inférlivas i andra standarder, exempelvis sateiliter och
uppkoppling) som industrin i allménhet. Dokumentet med definitioner f8rviantas bij tillgangligt
i september, och arbetet med natverkskraven har nu pabérjats.

3.1.2 ETSI STAG har en andra ad hoc-grupp som &r i féard med att utarbeta en standard f&r
betrodd tredje part, vilken kommer att defintera tjansten och de samverkanda granssnitten.
Detta sker i syfte att féregripa bestédmmelsen om kryptering pd allmanna nat.

3.1.3 ETSI STAG har dven utarbetat en handbok dver de juridiska och reglerande ramarna,

3.1.4 Sékerhetsgruppen under ETSI SMG samarbetar med sékerhetsgruppen for tt
GSM-samforstandsavtal {(numera SMG10}. De ar i férd med att utarbeta en formell
ETSI-specifikation fér X-granssnittet, ndgot som kommer att engagera tillverkare och
operatorer, Ett framtaget utkast till specifikation kommer att vidarebefordras till andra
ETS)-grupper som sysslar med protokoll, uppkopplingar cch olika delar av
GSM-intrastrukturen, sé att kraven kan aterspeglas i dessa gruppers standarder.

3.2 Siakerhetsgruppen fér GSM-samférstdndsavtalet

3.2,1 Sakerhetsgruppen for GSM-samférstdndsavtalet har utarbetat ett dokument med
krav, vilket har inférlivats | GSM-samforstandsavtalet och lagts fram for ETSI SMG:s
plenarméte som en majlig punkt p& dagordningen {se punkt 3.1.4 ovan).

3.3 ITU-T

3.3.1 Vid det nyligen héllna métet i ITU-T:s radgivande grupp néir det galler standardisering
pd telekommunikationsomridet {TSAG) féreslog Australien att TSAG skulle uppmana alla

ITU-T:s reflexionsgrupper att granska dokumenten med internationella krav och faststélla vad
som eventuellt hade anknytning till punkter pa dagordningen fér deras méte i juli 1996, Detta

forslag blev tyvarr inte formellt godkant av olika skal. Vi férvantar oss att forslaget kommer
att vara en viktig punkt p& ILETS 1997.

B. AKTUELLA FRAGOR
q, Numrering
4.1

Utvecklingen inom numreringsomradet fortfar att ge upphov till bekymmer men &dven
att skapa méjligheter.




4.2 S&vitt vi vat har ITU-T accapterat det fdrslag som glr ut pé att do atcru
satallitoperatsrarna {8-PCS) skall ha att gamensamt Atkomstnummaer f38Ijt av on
systamidentifikation och an lands- och tjanatalavarantdrsidentifikation,

B, Mobiitelatoner som betalats i fﬂrvlin

5.1 Nagra GSM-/gellutiroperatdrar har térsdkt att omﬁ]tigg&ra bedrligerl genom att tili =
abonnentar silja telefoner och kort som skall batalas | f8rviig, Vid en fdrsta anblick kan detta
syhas ge anvindaren ott visst anonymitetsskydd, men det skapar problem f8r operatdren nir .
det giillar anonyma samtal ach alarmtjdnatens placering. Enligt egen uppgift funderar
oporatirerna pd att modifiera sina fdrsiag sd att de skall 18 kiinnadom om kortképarens
identitet, men detta kommar inte att fdrhindra att kortet sdljs vidara {se IME| nedan),

5.2 Detta #r yiterligare att steg som kommar att fjiirma abonnentinformationan frin
telafonnumret, | Burapa férstker man mildra effektarna av evanndmnda férslag, man dassa
projekt drivs pd kommaersiall basis och troligan kommar att spridas Sver hela vériden, - - .
Expertgruppen skulla vara tacksam om lésarna ville komma med feedback om huruvida det i
deras land redan finns ellar tros kemma mobiltelatoner som batalas | {8rviig och vad de har

{&r synpunkter pd Atghrdsr som vidtagits aller planeras {or att begrinsa varkningarna av detta
{se §van IMEl nadan), .

6. Tjiinst for korta meddalanden (SMS) pd GSM

8.1 Det finns indikationer pd att SMS #r tillgiinglig via Internet, dvs. frdn an anon\)m-
kalla. : -

7. IMEI pd GSM

7.1 Ursprungligen var det tinkt att aila mobiltelsfoner skulle ha en identifikation. Ménga -~ _
tilverkare gar emallartid alia sina mobiltelefonar samma nummer eller tillhandahdller -
utrustning &7 att &ndra dessa. Sikerhatsgruppen f8r GSM-samfdrstindsavtalet diskuterar hur
man kan f4 tillverkarna att samarbeta genum att tuithandah&lla an unik IMES,

8. Optlmnl dlrigaﬂng pd GSM

8.1 Detta r an lagisk utveckling frdn opsratdrernas snda i svfta att anv&ndu PSTN mer
afiekiivt, man detia kommer att 3 féljder nir det gitller aviyssning, Kort sagt 4r dat si att om
an “roamar™ ringer upp ndgon | det land dir han befinner sig, dirlgaras samtalet frdn hans

hemland. Framgent kommar systamet att ambaesdrja direkt dirigering, ven om uppglfter om "
samtalet givetvis kommaer att sklckas vidara till hamlandats systam. ' '




C. ANDRA FRAGOR UNDER BEHANDLING

9, Lisarna skullo kunna prioriters ny teknik som arbjuder problem, exempelvig
Internat
R&stbasarad elaktronisk post {voicemaill/faxmail/SMS
ISDN

Intelligenta nht och personliga numraringstjanster
Virtuella privata nét och centrex-tjdnster
ATM och andra pakettjanstar

Dessa frigor kommer att tas upp ndrmare pd ILETS 1997 i Dublin,

D. SENASTE NYTT

10. Mannesman mobilfunk GmbH lar ha meddelat att de har fér avsikt att stimma den
tyska regeringen tdr de kostnaderna som krivts fér att mojliggora avlyssning pa deras nit.

_10184/96 . okiL.GP/ES .

G H I




